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[bookmark: _Toc340567266][bookmark: _Toc340571987][bookmark: _Toc340572111][bookmark: _Toc340572235][bookmark: _Toc340572360][bookmark: _Toc340572485][bookmark: _Toc340496595][bookmark: _Toc340567267][bookmark: _Toc340571988][bookmark: _Toc340572112][bookmark: _Toc340572236][bookmark: _Toc340572361][bookmark: _Toc340572486][bookmark: _Toc340496596][bookmark: _Toc340567268][bookmark: _Toc340571989][bookmark: _Toc340572113][bookmark: _Toc340572237][bookmark: _Toc340572362][bookmark: _Toc340572487][bookmark: _Toc332702100][bookmark: _Toc381603743][bookmark: _Ref397014943][bookmark: _Toc408931716][bookmark: _Toc424130067]引言
[bookmark: _Toc308079786][bookmark: _Toc332702101][bookmark: _Toc381603744][bookmark: _Toc408931717][bookmark: _Toc424130068]编写目的
[bookmark: OLE_LINK63][bookmark: OLE_LINK64]本手册系统的介绍了IPv6 Forum网络工程师认证的申请流程及考核范围，用以帮助用户更加方便、快捷地申请IPv6 Forum网络工程师认证。
[bookmark: _Toc308079787][bookmark: _Toc332702102][bookmark: _Toc381603745][bookmark: _Toc408931718][bookmark: _Toc424130069]背景介绍
随着IPv6网络规模的的逐步扩大，对IPv6专业人才的需求也在不断增长。但是目前为止，在全球超过两千万的网络工程师中拥有IPv6认证的网络工程师还是很小的一部分。为了保证IPv6技术被更广泛的推广和应用，需要更多受到专业IPv6教育和取得认证的工程师来传播和应用IPv6技术。
IPv6网络工程师认证是由IPv6 Forum发起的认证项目，其旨在鼓励和加速IPv6教育及培训产业发展，培养越来越多的IPv6专业人才，进而有力推动全球IPv6部署和应用。













[bookmark: _Toc424130070]IPv6 Education网络工程师认证
[bookmark: _Toc424130071]认证介绍
[bookmark: OLE_LINK71][bookmark: OLE_LINK72][bookmark: OLE_LINK73][bookmark: OLE_LINK74][bookmark: OLE_LINK75][bookmark: OLE_LINK76][bookmark: OLE_LINK52][bookmark: OLE_LINK53]IPv6网络工程师认证是IPv6网络技术方面的认证。该认证是IPv6领域的专业、权威的认证，取得该认证，表明认证持有人具备相应的IPv6专业水平。学院学生，设备厂商从业人员，技术专家，未来有意愿参与IPv6相关工作的人，甚至对IPv6感兴趣的群众都可以申请IPv6 Education网络工程师认证。
表 1 IPv6 Education网络工程师认证分类
	Logo
	名称
	介绍

	[image: silver]
	IPv6论坛认证网络工程师（银牌）
	网络工程师初级阶段认证。主要考核申请人对IPv6基础知识的掌握程度。持有该证书，表明证书持有人具备IPv6专业能力。

	[image: Engineer_Gold]
	IPv6论坛认证网络工程师（金牌）
	[bookmark: OLE_LINK58][bookmark: OLE_LINK59][bookmark: OLE_LINK60][bookmark: OLE_LINK61][bookmark: OLE_LINK62]网络工程师高级阶段认证。要求申请人已经取得网络工程师（银牌）认证，主要考核申请人对IPv6专业知识和技能的掌握程度。持有该证书，表明证书持有人具备高级的IPv6专业技能。

	[image: Security_Gold]
	IPv6论坛认证网络安全工程师（金牌）
	网络工程师高级阶段认证。要求申请人已经取得网络工程师（银牌）认证，主要考核申请人对IPv6网络安全知识的掌握程度。持有该证书，表明证书持有人具备IPv6网络安全技能。



[bookmark: _Toc424130072]认证意义
该认证是IPv6领域的专业、权威的认证，取得该认证，证明认证持有人：
· 对IPv6网络知识有一个全面的了解
· 已经掌握IPv6网络通用技术，具备设计IPv6网络以及使用IPv6网络设备实施您的设计的能力，并具有维护IPv6网络的能力
· 具备IPv6网络专业人才能力
[bookmark: _Toc424130073]认证流程

图 1 IPv6 Education网络工程师认证流程
说明：
1. [bookmark: _GoBack]考试形式：网上在线考试，考试时间为90分钟；
2. 考试内容：单选题、多选题和判断题；
3. 考试预约：考生可自行预约考试时间；
4. 您购买课程以后，会有一本网络工程师教材进行学习，系统提供章节训练、强化训练和模拟考试，您可以重复练习；
5. 考试不需要再支付额外费用；
6. 自申请之日起有效期限一年；
7. 一年内有三次认证考试机会；
8. 三次考试均未通过者需重新缴费，申请认证。
[bookmark: _Toc424130074]认证统计
目前获得金牌认证的工程师有1000多个，获得银牌认证工程师有1500多个。
[bookmark: _Toc424130075]其它
· [bookmark: OLE_LINK11][bookmark: OLE_LINK12]全球IPv6测试中心简介
全球IPv6测试中心成立于2008年，为IPv6 Forum的核心成员，同时也是IPv6 Ready Logo认证项目的创立者单位之一。该中心是IPv6 Forum国际论坛组织最早授权的IPv6认证实验室，支撑IPv6 Ready Logo体系的运营和维护，是IPv6 Ready测试规范、测试平台及测试工具的主要维护单位。
全球IPv6测试中心提供的服务包括：
· IPv6 Ready Logo 测试认证
· IPv6 Enabled Logo 测试认证
· IPv6 Education网络工程师认证
· IPv6 网站支持度测试
· IPv6 过渡技术测试、过渡网络评估
· IPv6 测试咨询、测试评估服务
· 国际合作、互通性、支持度及其它第三方测试服务
· 联系方式
· 电话：8610-58677002                                                        
· 传真：8610-58678466                                                             
· [bookmark: OLE_LINK1][bookmark: OLE_LINK2]邮箱：ipv6certification@biigroup.cn
· 网址：www.trainingipv6.com





[bookmark: _Toc424130076]附录：考试大纲
	[bookmark: _附录一：IPv6_Ready_Logo测试认证参考标准表][image: silver]
IPv6论坛认证网络工程师（银牌）
	网络协议
	a) IP数据包格式
· 报文字段
· IPv6扩展报头
b) ICMPv6
· 消息类型
c) IPv6和IPv4的区别
d) 地址空间

	
	IPv6地址结构和寻址方式
	a) IPv6地址符号
b) 地址类型
c) IPv6寻址方式
· EUI-64
· 随机地址
· 手动配置地址
· 地址使用期

	
	操作系统IPv6配置
	a) Windows
b) Linux
c) BSD配置信息

	
	IPv6设备配置
	a) 自动配置
b) 无状态自动配置
c) 有状态自动配置
d) 地址冲突检测
e) 地址解析
f) 邻居发现协议
g) 邻居请求消息
h) 邻居通告消息

	
	DHCPv6
	a) 有状态地址管理
b) 无状态地址管理
c) 手动地址管理

	
	路由介绍
	a) 静态路由
b) 动态路由

	
	隧道技术介绍
	a) 6-to-4隧道
b) Tunnel Broker
c) 6RD

	
	IPv6的名字服务
	a) 6-to-4隧道
b) Tunnel Broker
c) 6RD

	
	IPv6安全
	 

	
	IPv6网络管理-SNMPv3
	

	
	IPv6对网络应用的影响
	


	[image: Engineer_Gold]
IPv6论坛认证网络工程师（金牌）
	IPv6 隧道和翻译机制
	a) NAT44/ NAT64
b) AFT
c) DS-Lite
d) 6PE
e) NAT-PT 废弃 (RFC 4966)
f) ALG / Proxy
g) ISATAP
h) Teredo
i) 6to4
j) 在各个操作系统下如何使用隧道

	
	路由协议和 MPLS
	a) 静态路由
b) RIPng
c) ISIS for IPv6
d) BGP4+
e) OSPFv3
f) 6VPE
g) 在各个操作系统下如何进行路由
h) 在各个操作系统下如何进行路由

	
	网络管理
	a) IPv6 信息检索
b) 故障管理
c) 性能管理
d) 配置管理
e) 可用性管理
f) 在各个操作系统下如何进行网络管理

	
	IPv6 组播
	a) IPv6 组播地址格式
b) PIM
c) MLD
d) RP
e) RP
f) 在各个操作系统下如何处理组播

	
	IPv6 移动性
	a) [bookmark: OLE_LINK81][bookmark: OLE_LINK82]基本操作
b) 在各个操作系统下如何处理移动性

	
	IPv6 安全
	a) IPsec over IPv6
· IKEv2
· IPsec 数字证书
b) 在各个操作系统下如何处理安全

	
	IPv6 排错
	a) 基本排错方法
b) 数据包检测和分析
c) 使用ipconfig/ifconfig、ping/ping6、 traceroute/traceroute6
d) routing/tunneling/vpn/translation排错
e) LAN/WAN 环境排错
f) 双栈主机排错
g) 应用排错

	[image: Security_Gold]
IPv6论坛认证网络安全工程师（金牌）
	五层结构中的网络安全
	a) TCP/IP模型
b) 每一层安全的重要性
c) IPv6在模型中的分层和安全考虑
d) IP安全与高/低层安全
e) 升级网络时遇到的5个主要的安全问题

	
	数据包结构和弱点
	a) IPsec如何在v4和v6中工作

	
	隧道和嵌入的地址
	a) 隧道和安全
b) IPv6数据包穿越IPv4网络
c) IPv6报头中嵌入IPv4地址
d) 双栈

	
	网络取证和安全
	a) 探针
b) 扫描
c) 账户入侵
d) Root入侵
e) 协议分析仪
f) 协议分析仪
g) DoS
h) Exploitation of Trust
i) Exploitation of Trust
j) 恶意代码
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